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Internet Exchange Points Internet Exchange Points 
(IXPs)(IXPs)

ObjectifsObjectifs

être en mesure dêtre en mesure d’’expliquer ce quexpliquer ce qu’’est un point est un point 
dd’é’échange Internet (IXP)change Internet (IXP)
Être en mesure dÊtre en mesure d’’expliquer pourquoi les expliquer pourquoi les 
fournisseurs dfournisseurs d’’accaccèès participent aux s participent aux IXPsIXPs
Comprendre pourquoi les Comprendre pourquoi les IXPsIXPs sont importantssont importants
Revoir certaines conceptions classiques de IXP Revoir certaines conceptions classiques de IXP 
utilisutiliséées aujourdes aujourd’’hui.hui.
RRééflflééchir chir àà la manila manièère de mettre en place un IXP re de mettre en place un IXP 
dans votre environnementdans votre environnement

Introduction aux points dIntroduction aux points d’é’échange change 
InternetInternet

Un peu dUn peu d’’histoirehistoire

Que sontQue sont--ils?ils?

Pourquoi les utiliser?Pourquoi les utiliser?

ConsidConsidéérations de conceptionrations de conception
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Un peu dUn peu d’’histoirehistoire……

Fin de Fin de NSFnetNSFnet –– un un backbonebackbone principalprincipal

Vers lVers l’’Internet CommercialInternet Commercial
�� Les sociLes sociééttéés privs privéées vendent leur bande passantees vendent leur bande passante

Besoin de coordination de lBesoin de coordination de l’é’échange des tables de change des tables de 
routage entre fournisseursroutage entre fournisseurs
�� Le trafic de lLe trafic de l’’ISP A a besoin dISP A a besoin d’’aller vers laller vers l’’ISP  BISP  B

Le projet Le projet RoutingRouting ArbiterArbiter crcréééé pour faciliter celapour faciliter cela

QuQu’’est ce est ce ququ’’unun point dpoint d’é’échangechange

Les Network Access Points (Les Network Access Points (NAPsNAPs) sont cr) sont créééés s àà la la 
fin de fin de NSFnetNSFnet
�� Les Les ““points dpoints d’é’échangechange”” originauxoriginaux

Les principaux fournisseurs connectent leurs Les principaux fournisseurs connectent leurs 
rrééseaux et seaux et ééchangent du traficchangent du trafic
RRééseau seau àà haut dhaut déébit ou commutateur Ethernetbit ou commutateur Ethernet
Simple concept Simple concept –– toute place otoute place oùù les fournisseurs les fournisseurs 
se rse rééunissent pour unissent pour ééchanger du traficchanger du trafic

Points dPoints d’é’échange Internetchange Internet

Les ISPs se connectent aux points d’échange ou 
Network Access Points pour échanger du trafic

IXP 1 IXP 2

ISP A

ISP B
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SchSchééma Conceptuel dma Conceptuel d’’un IXP un IXP 

ISP Router

ISP Router

ISP Router

Exchange Point Medium

Pourquoi utiliser un IXP?Pourquoi utiliser un IXP?

Point dPoint d’é’échange Internet change Internet 
Pourquoi faire du Pourquoi faire du peeringpeering??

ConsidConsidéérer une rrer une réégion avec un ISPgion avec un ISP
�� Ils fournissent la connectivitIls fournissent la connectivitéé Internet Internet àà leurs clientsleurs clients

�� Ils ont une ou deux liaisons internationalesIls ont une ou deux liaisons internationales

Internet se dInternet se dééveloppe, un autre ISP sveloppe, un autre ISP s’’installe dans installe dans 
la concurrencela concurrence
�� Ils fournissent la connectivitIls fournissent la connectivitéé Internet Internet àà leurs clientsleurs clients

�� Ils ont une ou deux liaisons internationalesIls ont une ou deux liaisons internationales

Comment le trafic dComment le trafic d’’un client dun client d’’un ISP aboutit au un ISP aboutit au 
client de lclient de l’’autre ISP?autre ISP?
�� Via les liaisons internationalesVia les liaisons internationales
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Point dPoint d’é’échange Internetchange Internet
Pourquoi faire du Pourquoi faire du peeringpeering??

Oui, les liaisons internationalesOui, les liaisons internationales……
�� Si pour le satellite, la RTT est de lSi pour le satellite, la RTT est de l’’ordre de 550ms par ordre de 550ms par 

sautsaut
�� Alors le trafic local fait un allerAlors le trafic local fait un aller--retour en 1sretour en 1s

Bande passante InternationaleBande passante Internationale……
�� CoCoûûts sont deux fois plus importants que celle dts sont deux fois plus importants que celle d’’une une 

bande passante domestiquebande passante domestique
�� Devient congestionnDevient congestionnéé avec le trafic localavec le trafic local

Gaspille de lGaspille de l’’argent, nuit argent, nuit àà la performancela performance

Point dPoint d’é’échange Internetchange Internet
Pourquoi faire du Pourquoi faire du peeringpeering??

Plusieurs fournisseurs de service Plusieurs fournisseurs de service 

Chacun avec une connectivitChacun avec une connectivitéé InternetInternet

InternetInternet

AA BB

InternetInternet

AA BB

Pourquoi les Pourquoi les IXPsIXPs??

Ne sont pas rentablesNe sont pas rentables

Les problLes problèèmes de mes de BackhaulBackhaul engendrent des coengendrent des coûûts ts 
pour les deux partiespour les deux parties
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Point dPoint d’é’échange Internet change Internet 
Pourquoi faire du Pourquoi faire du peeringpeering??

Solution:Solution:
�� Deux Deux ISPsISPs concurrents font du concurrents font du peeringpeering entre euxentre eux

RRéésultat:sultat:
�� Tous font des Tous font des ééconomiesconomies
�� Le trafic local reste localLe trafic local reste local
�� Meilleure performance du rMeilleure performance du rééseau, meilleure qualitseau, meilleure qualitéé

de service,de service,……
�� Plus de bande passante internationale pour le trafic Plus de bande passante internationale pour le trafic 

international cherinternational cher
�� Tout le monde est contentTout le monde est content

Pourquoi les Pourquoi les IXPsIXPs??
Interconnexion domestiqueInterconnexion domestique

InternetInternet

AA BB

Point dPoint d’é’échange Internetchange Internet
Pourquoi faire du Pourquoi faire du peeringpeering??

Un troisiUn troisièème ISP entre dans lme ISP entre dans l’é’équationquation
�� Devient un acteur significatif dans la rDevient un acteur significatif dans la réégiongion
�� Les trafics local et international vont Les trafics local et international vont àà travers leurs travers leurs 

connexions internationalesconnexions internationales

Il accepte de faire du Il accepte de faire du peeringpeering avec les deux autresavec les deux autres
�� Pour Pour ééconomiser de lconomiser de l’’argentargent
�� Pour garder local le trafic localPour garder local le trafic local
�� Pour amPour amééliorer les performances du rliorer les performances du rééseau, la seau, la 

qualitqualitéé de service,de service,……
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Point dPoint d’é’échange Internetchange Internet
Pourquoi faire du Pourquoi faire du peeringpeering??

PeeringPeering veut dire que les trois veut dire que les trois ISPsISPs doivent doivent 
acheter des circuits entre euxacheter des circuits entre eux
�� Marche bien pour trois Marche bien pour trois ISPsISPs, mais ajouter une , mais ajouter une 

quatriquatrièème ou une cinquime ou une cinquièème signifie que ceci nme signifie que ceci n’’est est 
pas  viablepas  viable

Solution:Solution:
�� Point dPoint d’é’échange Internetchange Internet

Point dPoint d’é’échange Internetchange Internet

Chaque participant doit juste acheter un circuit Chaque participant doit juste acheter un circuit 
completcomplet
�� De leurs locaux De leurs locaux àà ll’’IXPIXP

Plutôt que de NPlutôt que de N--1 demi circuits pour se connecter 1 demi circuits pour se connecter 
aux Naux N--1 autres 1 autres ISPsISPs
�� 5 5 ISPsISPs doivent acheter 4 demi circuits = 2 circuits doivent acheter 4 demi circuits = 2 circuits 

complets complets →→ ddééjjàà le double du cole double du coûût de la connexion t de la connexion 
au IXPau IXP

Point dPoint d’é’échange Internetchange Internet

SolutionSolution
�� Chaque ISP participe au point dChaque ISP participe au point d’é’échangechange
�� Le CoLe Coûût est minimal t est minimal –– un circuit local couvre tout le un circuit local couvre tout le 

trafic domestiquetrafic domestique
�� Les circuits internationaux sont utilisLes circuits internationaux sont utiliséés juste pour le s juste pour le 

trafic international trafic international –– et soutiennent les lignes et soutiennent les lignes 
domestiques en cas de ddomestiques en cas de dééfaillance de lfaillance de l’’IXPIXP

RRéésultat:sultat:
�� Le trafic local reste localLe trafic local reste local
�� Les considLes considéérations de qualitrations de qualitéé de service pour le trafic de service pour le trafic 

local nlocal n’’est pas un problest pas un problèèmeme
�� Les Les RTTsRTTs sont gsont géénnééralement au dessous de 10msralement au dessous de 10ms
�� Les clients profitent de lLes clients profitent de l’’expexpéérience Internetrience Internet
�� LL’é’économie local dconomie local d’’Internet se dInternet se dééveloppe rapidementveloppe rapidement



7

Point dPoint d’é’échange Internetchange Internet

Commutateur Ethernet au milieuCommutateur Ethernet au milieu

Pourquoi utiliser un IXP?Pourquoi utiliser un IXP?

PEERINGPEERING
�� media partagmedia partagéé vs. pointvs. point--àà--pointpoint
�� partagpartagéé

Peut Peut ééchanger du trafic avec plusieurs changer du trafic avec plusieurs peerspeers àà
un endroit par lun endroit par l’’interminterméédiaire ddiaire d’’une interfaceune interface

�� PointPoint--àà--PointPoint

oo Pour des grands volumes de traficPour des grands volumes de trafic

Pourquoi utiliser un IXP?Pourquoi utiliser un IXP?

GARDER LOCAL LE TRAFFIC LOCAL!!!GARDER LOCAL LE TRAFFIC LOCAL!!!
�� Les Les ISPsISPs dd’’une rune réégion font du gion font du peeringpeering entre eux au entre eux au 

niveau du point dniveau du point d’é’échange localchange local
�� pas besoin dpas besoin d’’avoir du trafic allant outre mer pour juste avoir du trafic allant outre mer pour juste 

revenir revenir 

�� Beaucoup de rBeaucoup de rééduction de latence et  performances duction de latence et  performances 
accruesaccrues
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Pourquoi utiliser un IXP?Pourquoi utiliser un IXP?

ÉÉconomiser de lconomiser de l’’argent!!!argent!!!
�� Les trafics allant outre mer signifie le paiement des Les trafics allant outre mer signifie le paiement des 

charges de transit charges de transit àà votre ISP votre ISP 
�� LL’’argent reste dans largent reste dans l’é’économie localeconomie locale

UtilisUtiliséé pour fournir de meilleures infrastructures pour fournir de meilleures infrastructures 
locales et des services aux clientslocales et des services aux clients

�� Les clients payent moins pour lLes clients payent moins pour l’’accaccèès s àà InternetInternet
oo Par consPar consééquent, plus de clients souscriventquent, plus de clients souscrivent

oo LL’’ISP a plus de clients et de meilleures affairesISP a plus de clients et de meilleures affaires

Pourquoi utiliser un IXP?Pourquoi utiliser un IXP?

AMELIORER ENORMEMENT LES AMELIORER ENORMEMENT LES 
PERFORMANCES!!!PERFORMANCES!!!
�� Les Les RTTsRTTs rrééseau entre les organisations dans seau entre les organisations dans 

ll’é’économie locale sont mesurconomie locale sont mesuréés en millisecondes, et s en millisecondes, et 
non en secondesnon en secondes

�� La perte de paquet est quasi inexistantLa perte de paquet est quasi inexistant
�� Les clients utilisent Internet pour beaucoup plus de Les clients utilisent Internet pour beaucoup plus de 

produits, services et activitproduits, services et activitééss

Pourquoi utiliser un IXP?Pourquoi utiliser un IXP?

Les pays ou rLes pays ou réégions disposant dgions disposant d’’un IXP un IXP àà succsuccèès s 
ont une ont une ééconomie Internet conomie Internet àà succsuccèèss
Le trafic local reste localLe trafic local reste local
LL’’argent dargent déépenspenséé sur lsur l’’infrastructure du rinfrastructure du rééseau localseau local
La qualitLa qualitéé de service nde service n’’est pas un problest pas un problèèmeme
Tout cela attire du business,des clients et du Tout cela attire du business,des clients et du 
contenucontenu
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ConsidConsidéérations de rations de 
Conception du IXPConception du IXP

Conception de Point dConception de Point d’é’échangechange

Le noyau du IXP est un commutateur EthernetLe noyau du IXP est un commutateur Ethernet

A remplacA remplacéé tous les autres types dtous les autres types d’é’équipements quipements 
rrééseau pour un IXPseau pour un IXP
�� De la moins chDe la moins chèère et petite des commutateurs 12 re et petite des commutateurs 12 

ou 24 port 10/100ou 24 port 10/100
�� Au plus grand commutateur 32 ports 10GigEthernetAu plus grand commutateur 32 ports 10GigEthernet

Conception de Point dConception de Point d’é’échangechange

Chaque ISP participant  apporte un routeur au Chaque ISP participant  apporte un routeur au 
sisièège du point dge du point d’é’échange Internetchange Internet

Le routeur a besoin de:Le routeur a besoin de:
�� Un port Ethernet pour se connecter au Un port Ethernet pour se connecter au 

commutateur de lcommutateur de l’’IXPIXP

�� Un port WAN pour relier le media WAN menant de Un port WAN pour relier le media WAN menant de 
nouveau au nouveau au backbonebackbone du fournisseur ddu fournisseur d’’accaccèèss

�� Être en mesure dÊtre en mesure d’’exexéécuter BGPcuter BGP
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Conception de Point dConception de Point d’é’échangechange

Le commutateur de lLe commutateur de l’’ IXP est installIXP est installéé dans un rack dans un rack 
ddéédidiéé au point dau point d’é’échangechange
�� Comprend Comprend éégalement dgalement d’’autres autres ééquipements quipements 

opopéérationnels de lrationnels de l’’IXPIXP
Les routeurs des Les routeurs des ISPsISPs participants se trouvent dans participants se trouvent dans 
des rack(s) voisins/adjacentsdes rack(s) voisins/adjacents
Connexions cuivres (UTP)  pour 10Mbps, 100Mbps Connexions cuivres (UTP)  pour 10Mbps, 100Mbps 
ou des connexions de 1Gbpsou des connexions de 1Gbps
Des fibres sont utilisDes fibres sont utiliséées pour 10Gbps et des es pour 10Gbps et des 
vitesses plus vitesses plus éélevlevééeses

Conception de Point dConception de Point d’é’échangechange

ISP 1
ISP 2

ISP 3

IXP 
Management
Network

ISP 6
ISP 5 ISP 4

Ethernet Switch

IXP Services:

TLD DNS,

Routing Registry

Looking Glass,

news, etc

Conception de Point dConception de Point d’é’échangechange

ISP 1
ISP 2

ISP 3

IXP 
Management
Network

ISP 6 ISP 5 ISP 4

Ethernet Switches

IXP Services:

TLD DNS,

Routing Registry

Looking Glass,

news, etc
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PeeringPeering àà un IXPun IXP

Chaque participant doit exChaque participant doit exéécuter  BGPcuter  BGP
�� Ils ont besoin de leur propre numIls ont besoin de leur propre numééro ASro AS
�� ASN ASN PubliquePublique, , PAS PAS dd’’ASN privASN privéé

Chaque participant configure des BGP externes Chaque participant configure des BGP externes 
avec les autres participants au IXPavec les autres participants au IXP
�� PeeringPeering avec tous les participantsavec tous les participants

ouou

�� PeeringPeering avec un sousavec un sous--ensemble des participantsensemble des participants

Peering (suite)Peering (suite)

PeeringPeering multilatmultilatééral obligatoire (MMLP)ral obligatoire (MMLP)
�� Chaque participant est forcChaque participant est forcéé de faire du de faire du peeringpeering avec tous les avec tous les 

autres participants  comme partie de leur adhautres participants  comme partie de leur adhéésion au IXPsion au IXP
�� pas de pas de successsuccess historyhistory —— fortement dfortement dééconseillconseilléé

PeeringPeering multilatmultilatééral (MLP)ral (MLP)
�� Chaque participant fait du Chaque participant fait du peeringpeering avec tous les autres avec tous les autres 

participantsparticipants

PeeringPeering BilatBilatééralral
�� Les Participants font du Les Participants font du peeringpeering entre eux en fonction de leurs entre eux en fonction de leurs 

propres besoins et de leurs relations dpropres besoins et de leurs relations d’’affairesaffaires
�� Ceci est la situation la plus courante aux  Ceci est la situation la plus courante aux  IXPsIXPs aujourdaujourd’’huihui

RoutageRoutage
Le routeur de bord au IXP ne doit gLe routeur de bord au IXP ne doit géénnééralement pas ralement pas 
être configurêtre configuréé avec une route par davec une route par dééfaut ou faut ou 
transporter la table de routage Internettransporter la table de routage Internet
�� Transporter la table de routage complTransporter la table de routage complèète ou une route par te ou une route par 

ddééfaut signifie que ce routeur et le rfaut signifie que ce routeur et le rééseau de lseau de l’’ISPsISPs sont sont 
ouverts ouverts àà des abus des membres avec qui ils ne font pas des abus des membres avec qui ils ne font pas 
du du peeringpeering

�� Une configuration correcte doit seulement  comporter les Une configuration correcte doit seulement  comporter les 
routes fournies aux routes fournies aux peerspeers sur le routeur de sur le routeur de peeringpeering de de 
ll’’IXPIXP

Note: Certains Note: Certains ISPsISPs offrent du transit offrent du transit àà travers ltravers l’’IXPIXP
�� Ils font cela Ils font cela àà leur propre risque leur propre risque –– voir plus hautvoir plus haut
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RoutageRoutage (suite)(suite)

Les routeurs de bord au IXP ne doivent pas être Les routeurs de bord au IXP ne doivent pas être 
configurer pour transporter le rconfigurer pour transporter le rééseau du LAN au IXP seau du LAN au IXP 
dans IGP ou IBGPdans IGP ou IBGP
�� ddééfinir le finir le nextnext--hop BGP vers le routeur local (Cisco IOS hop BGP vers le routeur local (Cisco IOS 

nextnext--hophop--selfself))
Ne pas gNe pas géénnéérer les agrrer les agréégations des prgations des prééfixes ISP sur fixes ISP sur 
le routeur de le routeur de peeringpeering au IXPau IXP
�� Si la connexion venant du Si la connexion venant du backbonebackbone vers le routeur de vers le routeur de 

ll’’IXP tombe, le IXP tombe, le failoverfailover BGP normal devrait  être BGP normal devrait  être 
fonctionnelfonctionnel

Plage dPlage d’’adresse IPadresse IP
Certains Certains IXPsIXPs utilisent des adresses privutilisent des adresses privéées pour le es pour le 
LAN IXPLAN IXP
�� Une plage dUne plage d’’adresse publique signifie que le radresse publique signifie que le rééseau de lseau de l’’IXP IXP 

peut être connectpeut être connectéé àà Internet, ceci pourrait être indInternet, ceci pourrait être indéésirablesirable
�� Le Filtrage des plages dLe Filtrage des plages d’’adresses du RFC1918  par un ISP adresses du RFC1918  par un ISP 

est une bonne pratique; Ceci est une bonne pratique; Ceci éévite des fuitesvite des fuites

Certains Certains IXPsIXPs utilisent des adresses publiques pour le utilisent des adresses publiques pour le 
LAN IXPLAN IXP
�� plage dplage d’’adresse disponible adresse disponible àà partir des partir des RIRsRIRs pour pour IXPsIXPs
�� Les termes de participation au IXP Les termes de participation au IXP empempèècheche souvent souvent 

ll’’insertion de linsertion de l’’adresse du LAN IXP dans  le adresse du LAN IXP dans  le backbonebackbone de de 
ll’’ISPISP

MatMatéérielriel

Essayer de ne pas mEssayer de ne pas méélanger les vitesses des langer les vitesses des 
portsports
�� Si des connexions de 10Mbps et 100Mbps sont Si des connexions de 10Mbps et 100Mbps sont 

disponibles, les terminer sur des commutateurs disponibles, les terminer sur des commutateurs 
diffdifféérentsrents

ExigezExigez que les participants de lque les participants de l’’IXP apportent IXP apportent 
leur propre routeurleur propre routeur
�� DDééplace les problplace les problèèmes de buffer du IXPmes de buffer du IXP
�� Garantie lGarantie l’’intintéégritgritéé du IXPdu IXP
�� La sLa séécuritcuritéé est la responsabilitest la responsabilitéé de lde l’’ISP et non du ISP et non du 

IXPIXP
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Services quServices qu’’on peut hon peut hééberger au IXPberger au IXP

DNS DNS ccTLDccTLD
�� LL’’IXP du pays pourrait hIXP du pays pourrait héébergbergéé le DNS top le DNS top levellevel du paysdu pays
�� ex. TLD ex. TLD ““SE.SE.”” est hest héébergbergéé aux aux IXPsIXPs NetnodNetnod en Suen Suèèdede
�� Offre un backup pour les DNS Offre un backup pour les DNS ccTLDccTLD dd’’autres paysautres pays

Root serverRoot server
�� Les instances Les instances AnycastAnycast des des seveursseveurs racineracine F,I, etc F,I, etc sont sont 

prpréésents sents àà plusieurs plusieurs IXPsIXPs..

Usenet NewsUsenet News
�� Usenet News est un grand volumeUsenet News est un grand volume
�� Pourrait Pourrait ééconomiser la bande passante pour tous les conomiser la bande passante pour tous les 

membres du IXPmembres du IXP

Services quServices qu’’on peut hon peut hééberger au IXPberger au IXP

Route Route CollectorCollector
�� Route Route collectorcollector montre les informations montre les informations 

dd’’accessibilitaccessibilitéé disponibles au IXPdisponibles au IXP
�� (les d(les déétails techniques sont fournis plus loin)tails techniques sont fournis plus loin)

LookingLooking GlassGlass
�� Un moyen de rendre accessible globalement Un moyen de rendre accessible globalement 

les routes du Route les routes du Route CollectorCollector (ex. (ex. 
www.traceroute.org)www.traceroute.org)

�� AccAccèès publique ou rs publique ou rééservservéé aux membresaux membres

Services quServices qu’’on peut hon peut hééberger au IXPberger au IXP

Redistribution/Cache de contenuRedistribution/Cache de contenu
�� Par  exemple, mise Par  exemple, mise àà jour de la distribution des jour de la distribution des 

services services AkamiAkami

NTPNTP
�� hhéébergbergéé une source dune source d’’horloge stratum 1 (rhorloge stratum 1 (réécepteur cepteur 

GPS , GPS , atomicatomic clockclock, , etcetc) au IXP) au IXP

RoutingRouting RegistryRegistry
�� UtilisUtiliséé pour enregistrer les politiques de routage pour enregistrer les politiques de routage 

des membres ddes membres d’’un IXP (voir plus tard)un IXP (voir plus tard)
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QuQu’’est qui pourrait mal est qui pourrait mal 
tourntournéé ……

QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
ConceptConcept

Certains Certains ISPsISPs tentent de faire de ltentent de faire de l’’argent sur la argent sur la 
rrééputation des putation des IXPsIXPs
Faire la promotion du service de transit au IXPFaire la promotion du service de transit au IXP
�� ““Nous Nous ééchangeons des paquets avec dchangeons des paquets avec d’’autres ISP, autres ISP, 

alors nous sommes un IXP!alors nous sommes un IXP!””
�� SoiSoi--disant IXP de niveaudisant IXP de niveau--3 3 —— En rEn rééalitalitéé fournisseur fournisseur 

de transit Internet de transit Internet 
�� Utilisation dUtilisation d’’un Routeur plutôt quun Routeur plutôt qu’’un commutateurun commutateur
�� Le plus cLe plus cééllèèbre exemple: bre exemple: SingTelIXSingTelIX

QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
CompCompéétitiontition

Trop de points dTrop de points d’é’échange dans un endroitchange dans un endroit
�� La concurrence des La concurrence des ééchanges dchanges dééfait le but ou fait le but ou 

ll’’intentionintention

Devient coDevient coûûteux pour les teux pour les ISPsISPs de se connecter de se connecter àà
tous.tous.

un IXP:un IXP:
�� NN’’est pasest pas une compune compéétitiontition

�� NN’’est pasest pas une entreprise une entreprise àà but lucratifbut lucratif
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QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
RRèègles et Restrictionsgles et Restrictions

Les Les IXPsIXPs tentent de rivaliser avec leurs membrestentent de rivaliser avec leurs membres
�� Offre des services que les Offre des services que les ISPsISPs pourraient offrir pourraient offrir 

àà leurs clientsleurs clients
IXPsIXPs fonctionnent comme un club privilfonctionnent comme un club priviléégigiéé fermferméé
ex.:ex.:
�� CritCritèères dres d’’adhadhéésion restrictifs ou exclusifssion restrictifs ou exclusifs

Les Les IXPsIXPs offrent des accoffrent des accèès aux utilisateurs finaux s aux utilisateurs finaux 
plutôt quplutôt qu’’aux fournisseurs de servicesaux fournisseurs de services
Les Les IXPsIXPs interfinterfèèrent avec les drent avec les déécisions dcisions d’’affaires affaires 
des des ISPsISPs ex. le MMLPex. le MMLP

QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
Erreurs techniques de conceptionErreurs techniques de conception

IXPsIXPs interconnectinterconnectééss
�� IXP dans un endroit estime quIXP dans un endroit estime qu’’il devrait se il devrait se 

connecter directement connecter directement àà un IXP dans un autre un IXP dans un autre 
endroitendroit

�� Qui paye pour lQui paye pour l’’interconnexion?interconnexion?
�� Comment est  mesurComment est  mesuréé le trafic?le trafic?
�� En concurrence avec les En concurrence avec les ISPsISPs qui fournissent dqui fournissent dééjjàà

du transit  entre les deux endroits (qui alors refuse du transit  entre les deux endroits (qui alors refuse 
de joindre lde joindre l’’IXP, nuisant  IXP, nuisant  àà la viabilitla viabilitéé de lde l’’IXP)IXP)

�� Les interconnexions de MLes interconnexions de Méétro sont ok (ex. LINX, tro sont ok (ex. LINX, 
AMSIX)AMSIX)

QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
Erreurs techniques de ConceptionErreurs techniques de Conception

Les Les ISPsISPs bridge le LAN IXP sur leurs infrastructuresbridge le LAN IXP sur leurs infrastructures
�� ““Nous sommes pauvres, Nous ne pouvons pas nous Nous sommes pauvres, Nous ne pouvons pas nous 

procurer un routeurprocurer un routeur””
�� Les avantages financiers de la connexion Les avantages financiers de la connexion àà un IXP un IXP 

ll’’emportent de loin sur le coemportent de loin sur le coûût dt d’’un routeurun routeur

�� En rEn rééalitalitéé il permet il permet àà ll’’ISP de connecter nISP de connecter n’’importe importe 
quel quel ééquipement au LAN IXP quipement au LAN IXP —— avec des avec des 
consconsééquences dquences déésastreuses pour la ssastreuses pour la séécuritcuritéé, , 
ll’’intintéégritgritéé et la fiabilitet la fiabilitéé des des IXPsIXPs
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QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
Erreurs de conception de RoutageErreurs de conception de Routage

iBGPiBGP Route Route ReflectorReflector est utilisest utiliséé pour distribuer des pour distribuer des 
prprééfixes entres les participants du IXPfixes entres les participants du IXP
PrPréétendu avantage (1):tendu avantage (1):
�� Les Participants nLes Participants n’’ont pas besoin de connaont pas besoin de connaîître ou tre ou 

dd’’exexéécuter BGPcuter BGP

En fait un inconvEn fait un inconvéénientnient
�� LL’’opopéérateur IXP doit connarateur IXP doit connaîître BGPtre BGP
�� Un ISP ne connaissant pas BGP est un grand dUn ISP ne connaissant pas BGP est un grand déésavantage savantage 

commercialcommercial
�� Les Les ISPsISPs qui voudraient avoir une bonne croissance de leurs qui voudraient avoir une bonne croissance de leurs 

affaires ont besoin daffaires ont besoin d’’être multiêtre multi--home, et de faire du home, et de faire du peeringpeering
avec davec d’’autres ISP, autres ISP, etcetc —— ces activitces activitéés requis requièèrent BGPrent BGP

QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
Erreurs de Conception de routage (suite)Erreurs de Conception de routage (suite)

PrPréétendu avantage du Route tendu avantage du Route ReflectorReflector(2):(2):
�� Permet  un dPermet  un déémarrage rapide dmarrage rapide d’’un IXPun IXP

Fait:Fait:
�� LL’’IXP est seulement un commutateur Ethernet IXP est seulement un commutateur Ethernet ——

configurer un configurer un meshmesh iBGPiBGP avec des participants avec des participants 
nn’’est pas plus rapide que que la configuration dest pas plus rapide que que la configuration d’’un un 
meshmesh eBGPeBGP

QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
Erreurs de conception de routage (suite)Erreurs de conception de routage (suite)

PrPréétendu avantage du Route tendu avantage du Route ReflectorReflector(3):(3):
�� Les opLes opéérateurs IXP ont un full contrôle sur les activitrateurs IXP ont un full contrôle sur les activitéés de s de 

ll’’IXPIXP

En fait un inconvEn fait un inconvéénientnient
�� Les participants IXP perdent de force le contrôle de :Les participants IXP perdent de force le contrôle de :

Leur routeur de bord,il est situLeur routeur de bord,il est situéé dans ldans l’’AS de lAS de l’’IXPIXP

Leur politique de routage et de Leur politique de routage et de peeringpeering

�� LL’’opopéérateur IXP est un point unique de dysfonctionnementrateur IXP est un point unique de dysfonctionnement
oo SS’’il nil n’’est pas disponible 24x7, lest pas disponible 24x7, l’’IXP ne lIXP ne l’’est pas aussiest pas aussi

oo Les erreurs  de configuration BGP de lLes erreurs  de configuration BGP de l’’opopéérateur IXP ont un rateur IXP ont un 
rrééel impact sur les opel impact sur les opéérations des rations des ISPsISPs
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QuQu’’est qui pourrait mal tournest qui pourrait mal tournéé??
Erreurs de conception de Routage (suite)Erreurs de conception de Routage (suite)

InconvInconvéénients du Route nients du Route ReflectorReflector (4):(4):
�� La Migration du Route La Migration du Route ReflectorReflector vers une vers une 

configuration de routage configuration de routage ““correctecorrecte”” est hautement est hautement 
nonnon--trivialtrivial

�� Le routeur de lLe routeur de l’’ISP est dans lISP est dans l’’ASN de lASN de l’’IXPIXP
oo Besoin de dBesoin de dééplacer le routeur de lplacer le routeur de l’’ISP de lISP de l’’ASN ASN 

vers lvers l’’ASN de lASN de l’’ISPISP

oo Besoin de reconfigurer BGP sur le routeur de Besoin de reconfigurer BGP sur le routeur de 
ll’’ISP,ajouterISP,ajouter au IGP et au IGP et iBGPiBGP meshmesh de lde l’’ISP , et ISP , et 
configurer configurer eBGPeBGP avec les participants de lavec les participants de l’’IXP IXP 
et/ou avec le Route Serveret/ou avec le Route Server

Plus dPlus d’’InformationsInformations

RRèègles et politiques des gles et politiques des IXPsIXPs

AUPsAUPs
�� Acceptable Use PolicyAcceptable Use Policy
�� RRèègles minimales pour la connexiongles minimales pour la connexion

Frais?Frais?
�� Certains Certains IXPsIXPs ne demandent aucun fraisne demandent aucun frais
�� DD’’autres autres IXPsIXPs exigent des frais pour couvrir les exigent des frais pour couvrir les 

charges dcharges d’’exploitationexploitation
�� Quelques Quelques IXPsIXPs sont commerciauxsont commerciaux

Personne nPersonne n’’est obligest obligéé de faire du de faire du peeringpeering
�� Accords laissAccords laisséés aux s aux ISPsISPs, pas impos, pas imposéés pas ls pas l’’IXPIXP
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Etiquette de Point Etiquette de Point dd’é’échangechange

Ne pointez pas la route par dNe pointez pas la route par dééfaut vers un autre faut vers un autre 
participant du IXPparticipant du IXP
Soyez conscient des Soyez conscient des thirdthird--party party nextnext--hophop

Annoncer seulement vos routes agrAnnoncer seulement vos routes agrééggééeses

Filtrer! Filtrer! Filtrer!Filtrer! Filtrer! Filtrer!
�� Et faire vEt faire véérifier le chemin inverse (rifier le chemin inverse (uRPFuRPF))

Exemples de Points dExemples de Points d’é’échangeschanges

LINX in London, UKLINX in London, UK
�� Ethernet switchesEthernet switches

AMSAMS--IX in Amsterdam, NLIX in Amsterdam, NL
�� Ethernet switchesEthernet switches

SIX in Seattle, USSIX in Seattle, US
�� Ethernet switchesEthernet switches

JPNAP in Tokyo, JapanJPNAP in Tokyo, Japan
�� Ethernet switchesEthernet switches

Source: http://www.nsrc.org/AFRICA/afr_ix.html

Points dPoints d’é’échange en Afriquechange en Afrique
BINX BINX –– BotswanaBotswana

CRCR--IX IX –– CairoCairo

CICI--XP XP –– AbidjanAbidjan

GIXP GIXP –– AccraAccra

iBiXiBiX –– IbadanIbadan

IXPIXP--AngAng –– LuandaLuanda
JINX JINX –– JohannesburgJohannesburg

KINIX KINIX –– KinshasaKinshasa

KIXP KIXP –– NairobiNairobi
MOZIX MOZIX –– MaputoMaputo

RINEX RINEX –– KigaliKigali

SZIXP SZIXP –– MbabaneMbabane

TIX TIX –– Dar Dar eses SalaamSalaam

UiXPUiXP –– KampalaKampala

ZINX ZINX –– HarareHarare
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Mozambique Internet Exchange, Maputo

CaractCaractééristiques des ristiques des IXPsIXPs

Redondance & FiabilitRedondance & Fiabilitéé
�� Plusieurs commutateurs, UPSPlusieurs commutateurs, UPS

SupportSupport
�� NOC pour fournir un support 24x7 aux problNOC pour fournir un support 24x7 aux problèèmes mes 

au IXPau IXP
DNS, Route DNS, Route CollectorCollector, Contenu & serveurs NTP, Contenu & serveurs NTP
�� ccTLDccTLD & serveurs racine& serveurs racine
�� SystSystèème de redistribution de contenu tel que me de redistribution de contenu tel que 

AkamaiAkamai
�� Route Route CollectorCollector –– Vue des tables de routageVue des tables de routage

CaractCaractééristiques des ristiques des IXPsIXPs

SituationSituation
�� FacilitFacilitéés de cos de co--location neutreslocation neutres

Plage dPlage d’’adresseadresse
�� Peering LANPeering LAN

ASAS
�� Si on utilise le Route Si on utilise le Route CollectorCollector/Route Server/Route Server

Route servers (optionnel)Route servers (optionnel)

StatistiquesStatistiques
�� Trafic des donnTrafic des donnéées es –– pour lpour l’’adhadhéésionsion
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Plus dPlus d’’infos sur les infos sur les IXPsIXPs

http://www.ep.net/ephttp://www.ep.net/ep--main.htmlmain.html
�� Excellente ressource pour lExcellente ressource pour l’’allocation des adresses allocation des adresses 

IP et les IP et les ééchanges, situation des changes, situation des IXPsIXPs dans le dans le 
monde et autres politiques.monde et autres politiques.

http://www.pch.nethttp://www.pch.net/documents/documents
�� Une autre excellente ressource sur la situation, des Une autre excellente ressource sur la situation, des 

papiers , les statistiques des papiers , les statistiques des IXPsIXPs, , etcetc

Quelques questions Quelques questions àà se poserse poser......

AvezAvez--vous besoin dvous besoin d’’être être àà un point dun point d’é’échange?change?

VoulezVoulez--vous dvous déémarrer un point dmarrer un point d’é’échange?change?

Garder local le trafic local profitera tGarder local le trafic local profitera t--il il àà votre ISP?votre ISP?

Votre environnement supportera tVotre environnement supportera t--il il 
(politiquement, etc.) un point d(politiquement, etc.) un point d’é’échange?change?

DiscussionsDiscussions

Comment allezComment allez--vous bâtir un point dvous bâtir un point d’é’échange au change au 
sein de votre environnement?sein de votre environnement?
Qui sera connectQui sera connectéé??

Quels services allezQuels services allez--vous offrir?vous offrir?

Quelles politiques allezQuelles politiques allez--vous imposer?vous imposer?

àà quoi ressemble votre environnement?quoi ressemble votre environnement?
�� Est il possible de mettre en place un IXP?Est il possible de mettre en place un IXP?
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Important de se Important de se rappelerrappeler......

Les points dLes points d’é’échange peuvent être aussi simple change peuvent être aussi simple 
ququ’’un concentrateur Ethernet!!!!un concentrateur Ethernet!!!!
Garder local le trafic localGarder local le trafic local
�� amamééliore les performancesliore les performances
�� Moins cherMoins cher
�� souvent simple souvent simple àà faire!faire!

ExerciceExercice

Construire un IXPConstruire un IXP

AS 1

BGP to 
provider

AS 2

AS 3

AS 4

AS 5

AS 8

AS 9

AS 10

AS 11

AS 12

AS100 AS200

AS 6

AS 7
AS 13

AS 14
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